CHARTE D’UTILISATION DES SERVICES NUMERIQUES
du collége Isabelle Autissier d’Herblay sur Seine

La fourniture des services numériques fait partie intégrante de la mission de service public de
I'Education Nationale. Elle répond a des objectifs administratifs, pédagogiques et éducatifs tels
gu’ils sont notamment définis dans le code de I'Education.

La presente Charte définit les regles d’'usages des equipements, services et réseaux au sein
de I'Etablissement, en rappelant I'application du droit et en précisant le cadre légal afin de
sensibiliser et de responsabiliser I'utilisateur.

La Charte précise les droits et devoirs que l'utilisateur s'engage a respecter et notamment les
conditions et les limites des éventuels contréles portant sur I'utilisation des services proposés.

Article 1. Respect de la [égislation

La présente charte a pour objectif de définir les régles d’utilisation des moyens et systémes
informatiques a usage administratif, éducatif et pédagogique. Elle s’inscrit dans le cadre des
lois en vigueur, notamment et sans valeur exhaustive :

Loi n°78-17 du 6 janvier 1978 "informatique, fichiers et libertés"

Loi n°78-753 du 17 juillet 1978 sur I'accés aux documents administratifs
Loi n°85-660 du 3 juillet 1985 sur la protection des logiciels

Loi n°88-19 du 5 janvier 1988 relative a la fraude informatique

Loi n°95-597 du 1 juillet 1992 "code de la propriété intellectuelle”
Réglement UE 2016/679 sur la protection des données (R.G.P.D.)

La fourniture de services liés aux Technologies de I'information et de la Communication ne
peut répondre gqu'a un objectif administratif, pédagogique et éducatif, tel gu'’il est notamment
défini dans le code de I'Education. Les ressources informatiques ne peuvent étre utilisées en
vue de réaliser des projets ne relevant pas des missions confiées aux personnes ou
détournées a des fins personnelles ou commerciales.

La quantité et la facilité de circulation des informations et des contenus sur Internet ne doivent
pas faire oublier la nécessité de respecter la Iégislation. Le rappel, non exhaustif, des regles
de droit vise un double objectif a savoir sensibiliser 'utilisateur a leur existence et a leur respect
et renforcer ainsi la prévention d’actes illicites.

Outre I’atteinte aux valeurs fondamentales de ’Education nationale, dont en particulier
les principes de neutralité religieuse, politique et commerciale sont également (mais pas
exclusivement) interdits et le cas échéant sanctionnés par voie pénale et civile :

e Toute atteinte ala vie privée des personnes
o Respect de la vie privée et droit a I'image.
e Lenonrespect des régles préservant la propriété intellectuelle

e La contrefacon de marque ;

e La reproduction, représentation ou diffusion d'une oeuvre de l'esprit (par
exemple : extrait musical, photographie, extrait littéraire, ...) ou d’'une prestation
de droits voisins (par exemple : interprétation d’'une ceuvre musicale par un
artiste, phonogramme, vidéogramme, programme d’'une entreprise de
communication audiovisuelle) en violation des droits de I'auteur, du titulaire de
droits voisins et/ou du titulaire des droits de propriété intellectuelle ;



Les copies de logiciels commerciaux pour quelque usage que ce soit, hormis
une copie de sauvegarde dans les conditions prévues par le code de la
propriété intellectuelle.

Toute atteinte a I'intégrité physique et morale

La diffamation et l'injure ;

La provocation de mineurs a commettre des actes illicites ou dangereux, le fait
de favoriser la corruption d'un mineur, I'exploitation a caractére pornographique
de limage d'un mineur, la diffusion de messages a caractere violent ou
pornographique susceptibles d'étre pergus par un mineur ;

L’incitation a la consommation de substances interdites ;

La provocation aux crimes et délits et la provocation au suicide, la provocation
a la discrimination, a la haine notamment raciale, ou a la violence ;

L’apologie de tous les crimes, notamment meurtre, viol, crime de guerre et
crime contre I'humanité ; la négation de crimes contre I'humanité.

Toute atteinte volontaire du niveau de sécurité des systémes d'information en-
trainant une dégradation de l'intégrité, de la disponibilité et de la confidentialité des
données.

Article 2. Description des services et matériels

L’Etablissement et la collectivité offrent a I'utilisateur, dans la limite des contraintes technigues
et organisationnelles, les services suivants :

Acces Internet : navigation sur le réseau Internet avec contréle d’acces,

Acceés a un réseau Intranet (réseau pédagogique),

Accés a un Environnement Numérique de Travail* (ENT) comprenant (sans étre

exhaustif) :

o un acceés aux données de vie scolaire (notes, cahier de texte, absences...) ;

o un service de diffusion d'informations et de mise en ligne de contenus
(publication web) ;

o un service d’accés a des ressources pédagogiques numeriques ;

o des services de communication électronique (messagerie électronique,
messagerie instantanée, forums de discussion );

o un service de téléchargement et de stockage de contenus.

Mise & disposition d’Equipements Mobiles : Mallette iPads partagés*, etc.
* . Charte d’utilisation spécifique a cet appareils ou service disponible dans I'ENT.

Article 3. Compte d'acces

L’accés aux services numériques proposés au sein du collége est soumis a des identifications
et authentifications préalables de l'utilisateur, qui dispose pour cela de plusieurs « Comptes
d’acceés personnel » :

Services/appareils concernés | Eléves, enseignants, personnels Parents
par un compte d’acces

Réseau établissement Oui Non

ENT

Oui Oui




Pronote Oui Oui

Demi-pension Oui Oui

Chaque compte d’accés d’'un utilisateur est constitué d’'un identifiant et d’'un mot de passe
strictement personnels et confidentiels. Leur usage ne peut en aucun cas étre cédé a un tiers
a guelque titre que ce soit. L'utilisateur est responsable de leur conservation et s’engage a ne
pas les divulguer et a ne pas s’approprier ceux d’un autre utilisateur.

Article 4. Utilisation des services et du matériel

L'utilisateur est responsable de l'usage qu’il fait du réseau, du matériel et des services
proposés par I'établissement.

Des contrdles techniques peuvent étre effectués :
- soit dans un souci de protection des éléves et notamment des mineurs ;

L’Etablissement se réserve la possibilité de procéder a un contrdle des sites visités par les
éléves afin d’éviter 'accés par ces derniers a des sites illicites ou requérant 'age de la majorité,
notamment par lecture des journaux d’activité du service d’accés au réseau.

- soit dans un souci de sécurité du réseau et/ou des ressources informatiques ;

Pour des nécessités de maintenance et de gestion technique, l'utilisation des Services et
notamment des ressources matérielles et logicielles ainsi que les échanges via le réseau
peuvent étre analysés et contrélés dans le respect de la législation applicable et notamment
dans le respect des regles relatives a la protection de la vie privée et au respect des
communications privées. L’'Etablissement se réserve, dans ce cadre, le droit de recueillir et de
conserver les informations nécessaires a la bonne marche du systéeme.

Article 5. Droits de I'utilisateur

L’Etablissement fait bénéficier I'utilisateur d’un accés aux services proposés a l'article 2 aprés
acceptation et signature du réglement intérieur et de la présente Charte par I'éleve et I'un de
ses responsables légaux.

Article 5.1 : Protection des éléves et notamment des mineurs

Conformément a la loi, 'Etablissement s’oblige & respecter toutes les régles protectrices des
intéréts des tiers et de 'ordre public et notamment & :

e Détenir et conserver les données permettant l'identification de toute personne ayant
contribué a la communication au public d'un contenu dans le cadre des services
Proposeés ;

o Informer promptement les autorités publiques des activités illicites qu’il pourrait
constater a 'occasion de l'utilisation de ses services.

e Mettre en ceuvre, avec le concours de I'académie et la collectivité territoriale de ratta-
chement, un dispositif de journalisation et des filtrages des consultations de sites inter-
net.



Article 5.2 : Protection des données a caractére personnel

En application du reglement UE 2016/679 sur la protection des données (R.G.P.D.),
I'Etablissement s’engage a respecter les dispositions Iégales relatives aux donnés a caractére
personnel. Le principal est le responsable des traitements opérés dans I'Etablissement, il
garantit a 'usager :

o De n'dtiliser les données a caractére personnel le concernant que pour les strictes
finalités pour lesquelles elles sont collectées (ouverture du Compte d’accés, controles
techniques définis a l'article 2) ;

e De lui communiquer les finalités et la destination des informations enregistrées et leur
durée de conservation en tenant un jour le registre des traitements pour sa
structure (article 12 RGPD) ;

e De notifier toute violation de données a caractére personnel a I'autorité de contrdle
(article 33 RGPD) ;

e Les droits d’acces, oppositions, rectification et effacement tels que prévu aux articles
13 et suivants du RGPD.

Toute demande concernant les données personnelles est a adresser au principal du collége :
o Ce.0952205f@ac-versailles.fr
e Collége Isabelle Autissier, 1 rue Jacques Tati 95220 HERBLAY sur SEINE

Article 6. Devoirs de l'utilisateur
6.1 Respect de la Iégislation

L'utilisateur s’engage a respecter la législation en vigueur, évoquée a titre non exhaustif a
larticle 1.

6.2 Préservation du compte d’accés
L’utilisateur s’engage a respecter les régles évoquées a titre non exhaustif a l'article 3.

L'utilisateur s’engage a informer immédiatement le Principal, le référent numérique ou le
secrétariat éléves de toute perte, de toute tentative de violation ou anomalie relative a une
utilisation de ses codes d’accés personnels.

6.3. Préservation de l'intégrité des Services

L’utilisateur est responsable, a son niveau, de I'utilisation du systéme informatique, du réseau,
et des ressources informatiques locales ou en ligne et s’engage a ne pas effectuer
volontairement d’opérations pouvant nuire au fonctionnement et a lintégrité du réseau, des
services et/ou du matériel.

La présente Charte est adossée au réglement intérieur de I'Etablissement, le non-respect des
principes établis ou rappelés pourra donner lieu a une limitation de 'accés aux services, a des
sanctions disciplinaires prévues dans le reglement intérieur et, le cas échéant, a des sanctions
pénales prévues par les lois en vigueur.

Date : Nom et prénom de I'éleve Signature du/des
responsable(s) légal(aux)

Cachet chef Signature de I'éléve (précédée de

d’établissement la mention « Lue et approuvée » Signature de I'éléve (précédée
de la mention « Lue et
approuvée »
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